
更新时间：2023 年 04 月 11

第三方 SDK 清单

日

Android 版本 APP 接入第三方 SDK 收集和使用用户信息的具体情况：

SDK 名称 作用 获取的权限与信息
第三方机构

名称

开户云 SDK
实现期货

帐户开户

功能

资金帐号信息、身份信息、位置信息

及MAC地址及 IMEI、IDFA 、OAID
及其他设备标识符

中国保证

金监控中

心

金仕达穿透

监管 SDK

根据监管

中心的监

管要求，采

集客户端

信息。保证

金监控中

心为了监

管方便

身份信息、位置信息及MAC地址及

IMEI、IDFA、OAID 及其他设备标识

符

上海金仕

达软件科

技有限公

司

友盟 SDK
用于实现

统计分析

与 Bug上

报功能

设备信息（IMEI/MAC/Android
ID/IDFA/OpenUDID/GUID/IP地址

/SIM 卡 IMSI 信息等）

友盟同欣

（北京）科

技有限公

司

MobTech

ShareSDK

用于实现

APP分享，

及第三方

登录功能

系统运行信息、网络状态信息、iOS
广告标识符（IDFA）、国际移动设备

识别码（IMEI）、匿名设备标识符

(OAID)、国际移动用户识别码

（IMSI）、应用列表信息、基站信息、

社交平台 OpenID、地理位置

上海游昆

信息技术

有限公司

移动安全联

盟 SDK

生成设备

标识信息
设备信息（OAID）

电信终端

产业协会

移动安全

工作委员

会

Weibo SDK
新浪微博

授权登录、
MAC 地址、IMEI、wifi ssid、IMSI、
SimSeriaINumer

北京微梦

创科网络



SDK 名称 作用 获取的权限与信息
第三方机构

名称

新浪微博

分享

技术有限

公司

微信 SDK
微信授权

登录、微信

分享

MAC地址、唯一设备识别码
深圳市腾

讯计算机

系统有限

公司

QQ互联 SDK QQ授权登

录、QQ分

享

操作系统信息、设备型号信息、剪切

板信息、应用列表信息

深圳市腾

讯计算机

系统有限

公司

小米推送 针对小米

手机用户

离线推送

消息

设备标识信息，包括 IMEI、OAID（适

用于 Android Q以上系统）、IMEI
MD5、MEIDMD5、Android ID、VAID、
AAID，以及您的MID（适用于MIUI
系统），硬件序列号、设备型号、网

络类型、设备存储、设备运行进程信

息、应用版本、SDK版本

小米开放

平台

VIVO推送 针对 Vivo

手机用户

离线推送

消息

设备信息（包括设备识别码、设备平

台、设备厂商、设备品牌）、应用列

表信息、网络信息、位置信息

Vivo 开放

平台

OPPO推送
针对

Oppo 手

机用户离

线推送消

息

设备标识信息，包括 IMEI、OAID（适

用于 Android Q以上系统）、IMEI
MD5、MEIDMD5、Android ID、VAID、
AAID，以及您的MID（适用于MIUI
系统），硬件序列号、设备型号、网

络类型、设备存储、设备运行进程信

息、应用版本、SDK版本

Oppo 开

发平台

华为推送 针对

Huawei

手机用户

离线推送

消息

设备型号、系统版本、应用 ID、应用

包名、服务器公网 IP地址、AAID（应

用匿名标识）、应用 Token、Topic
订阅关系、缓存消息内容

华为技术

有限公司



SDK 名称 作用 获取的权限与信息
第三方机构

名称

魅族推送 针对魅族

手机用户

离线推送

消息

设备信息：包括设备名称、设备型号、

地区和语言设置、设备识别码（IMEI
号码等）、设备硬件信息与状态、使

用习惯、IP 地址、Mac地址、操作

系统版本；应用列表、应用程序版本、

位置信息和日志信息

珠海市魅

网科技有

限公司

腾讯移动分

析

腾讯移动

统计数据
Mac地址、唯一设备识别码（IMEI、
android ID、IDFA、OPENUDID、
GUID、SIM卡和 IMSI信息）、地理

位置信息

腾讯公司

融云 IMLib

SDK

为用户提

供 IM即时

通讯和实

时音视频

通信云服

务

设备 ID、系统名称、系统版本、联网

信息、IMSI、MAC地址，获取麦克风

权限处理音频、自启动

北京云中

融信网络

科技有限

公司

百度统计

SDK

用于实现

APP数据

统计与分

析平台

设备信息（IMEI、MAC、Android_ID、
IDFA、OpenUDID、GUID、SIM卡

IMSI、地理位置）

北京百度

网讯科技

有限公司

GSON 用于 JSON

解析

无 谷歌信息

技术中国

有限公司

Glide
用户图片

加载
APP版本、应用软件包名、设备型号

开源库

-BSD and
Apache 2.0

Zxing 用于二维

码扫描

照片信息、视频信息、网络状态信息、

闪光灯信息

开源库

-BSD
Apache 2.0
License

设备唯一

标志符 SDK

用于获取

设备唯一

标识

设备信息、MAC地址及 IMEI、IDFA、
OAID及其他设备标识符等软硬件特

征信息

MSA移动

安全联盟



SDK 名称 作用 获取的权限与信息
第三方机构

名称

JockeyJS
用于

webview

通信交互

APP版本、应用包名
开源库

-BSD
Apache 2.0
License

AndroidPdf

Viewer

用于显示

PDF文件

系统版本号、屏幕尺寸、屏幕方向 开源库

-BSD
Apache 2.0
License

阿里云播放

器

用于播放

视频播放
设备型号、MAC地址、系统版本

阿里云

AliPay支付宝

SDK

资金安全

以及支付

服务

IMEI、IMSI、MAC 地址、设备序列

号、硬件序列号、SIM卡序列号、

ICCID、；Android ID、OAID、SSID、
BSSID；系统设置、系统属性、设备

型号、设备品牌、操作系统；IP 地址、

网络类型、运营商信息、Wi-Fi 状态、

Wi-Fi 参数、Wi-Fi 列表；软件安装

列表。

支付宝（中

国）网络技

术有限公

司

Fast-Android

Networking

用于网络

数据请求
设备型号、MAC地址、系统版本

开源库

Apache2.0
License

LeakCanary
内存泄漏

检测库

设备型号、MAC地址、系统版本、

CPU类型、网络类型

美国

Square公
司

WMRouter Android路

由框架

系统版本号 美团

iOS 版本 APP 接入第三方 SDK 收集和使用用户信息的具体情况：

SDK 名称 作用 获取的权限与信息
第三方机构名

称



SDK 名称 作用 获取的权限与信息
第三方机构名

称

AFNetworking
用于网络请求 系统版本号、APP版本号、网

络类型

开源库-MIT
License

SDWebImage
用于图片加载 系统版本号、屏幕尺寸、屏幕

方向、网络类型

开源库-MIT
License

AliPlayerSDK
用于视频文件

播放

设备信息、MAC地址及 IMEI、
IDFA、OAID及其他设备标识

符

阿里巴巴（中

国）网络技术

有限公司

AliPay支付宝

SDK

资金安全以及

支付服务
IMEI、IMSI、MAC 地址、设

备序列号、硬件序列号、SIM
卡序列号、ICCID、；Android
ID、OAID、SSID、BSSID；系

统设置、系统属性、设备型号、

设备品牌、操作系统；IP 地址、

网络类型、运营商信息、Wi-Fi
状态、Wi-Fi 参数、Wi-Fi 列
表；软件安装列表。

支付宝（中

国）网络技术

有限公司

PNChart 用于用于绘制

图表

无 Apache-2.0
License

友盟 SDK
用于实现统计

分析与 Bug上

报功能

设备信息（IMEI、MAC、
Android ID、IDFA、
OpenUDID、GUID、SIM卡

IMSI、地理位置）

友盟同欣（北

京）科技有限

公司

MobTech

ShareSDK

用于实现 APP

分享，及第三

方登录功能

系统运行信息、网络状态信

息、iOS广告标识符（IDFA）、

国际移动设备识别码（IMEI）、
匿名设备标识符(OAID)、国际

移动用户识别码（IMSI）、应

用列表信息、基站信息、社交

平台 OpenID、地理位置

上海游昆信

息技术有限

公司

腾讯移动分析 腾讯移动统计

数据
Mac地址、唯一设备识别码

（IMEI、android ID、IDFA、
OPENUDID、GUID、SIM卡

IMSI信息）、地理位置信息

腾讯公司



SDK 名称 作用 获取的权限与信息
第三方机构名

称

融云 IMLib

SDK

为用户提供

IM即时通讯

和实时音视频

通信云服务

设备 ID、系统名称、系统版本、

联网信息、IMSI、MAC地址，

获取麦克风权限处理音频、自

启动

北京云中融

信网络科技

有限公司

百度统计 SDK 用于实现 APP

数据统计与分

析平台

设备信息（IMEI、MAC、
Android_ID、IDFA、
OpenUDID、GUID、SIM卡

IMSI、地理位置）

北京百度网

讯科技有限

公司

RtsSDK
阿里云推流播

放器

设备标识信息、日志信息 阿里巴巴（中

国）网络技术

有限公司

Starscream 网络通信长链

接

获取系统的网络代理设置 开源库-MIT
License

JockeyJS 用于 webview

通信交互

APP版本、应用包名
开源库-BSD
Apache 2.0
License

AndroidPdf

Viewer

用于显示 PDF

文件

系统版本号、屏幕尺寸、屏幕

方向

开源库-BSD
Apache 2.0
License

DeviceKit
开发工具库用

于界面布局

获取机型，屏幕比例 开源库

Apache2.0
License

FLAnimated

Image

用于播放 GIF

图片

系统版本号、屏幕尺寸、屏幕

方向

开源库

Apache2.0
License

开户云 SDK
实现期货帐户

开户功能

资金帐号信息、身份信息、位

置信息及MAC地址及 IMEI、
IDFA、OAID 及其他设备标识

符

中国保证金

监控中心

金仕达穿透 根据监管中心

的监管要求，

身份信息、位置信息及MAC
地址及 IMEI、IDFA、OAID 及

上海金仕达

软件科技有



SDK 名称 作用 获取的权限与信息
第三方机构名

称

监管 SDK
采集客户端信

息。保证金监

控中心为了监

管方便

其他设备标识符 限公司

Weibo SDK 新浪微博授权

登录、新浪微

博分享

MAC 地址、IMEI、wifi ssid、
IMSI、SimSeriaINumer

北京微梦创

科网络技术

有限公司

微信 SDK
微信授权登

录、微信分享
MAC地址、唯一设备识别码

深圳市腾讯

计算机系统

有限公司

QQ互联 SDK QQ授权登

录、QQ分享

操作系统信息、设备型号信

息、剪切板信息、应用列表信

息

深圳市腾讯

计算机系统

有限公司

Apple登录

SDK

实现 Apple ID
快捷登录/注
册的服务

涉及头像、昵称、手机号码、

邮箱、网络信息与包含 ICCID、
IMSI、IMEI、MAC地址在内的

设备信息

苹果公司


